
یانش امن مبانی را
قدم های هک

محسن هوشمند
هدانشکده تکنولوژی اطلاعات و علم رایان

ه زنجاندانشگاه تحصیلات تکمیلی علوم پای



امنیت در پشتة پروتکل شبکه

لایه فیزیکی
 انتقال محدود کردن شنود سیم با روکش های پرس شده با گاز ساکن  خطوط
تلاش برای باز کردن خروج گاز و کاهش فشار و شلیک هشدار

لایه پیوند داده
 پیوند نقطه به نقطه
رمزگذاری در حین خروج  و کشف در حین ورود  .
خطر در گشایش در هر مسیریاب
رمز گذاری پیوند

لایه شبکه
دیوارآتش جهت ممانع از حمله ورود و خروج ترافیک به شبکه
IPsec : پروتکلی برای امنیتIPکه محمولة بسته ها را رمز می کند  .

لایه انتقال
 (یا متناظرا فرایند به فرایند) رمز کل انتها به انتهای اتصالات

لایه کاربرد
حل مسائلی چون احراز هویت کاربر و عدم انکار
 (شبکه های بی سیم) امکان انجام احراز هویت در لایه های پایین تر



مشکل ضمانت امنیت
در عوض بهبود امنیت به میزانی اعمال اصول امنیت
 به وسیلة جرومی سالتزر و مایکل شروءدر۱۹۷۵تدوین اصول امنیت در سال

اصل سازوکار مقتصدانه یا اصل سادگی

سیستم پیچیده دارای اشکلات بیشتر از سیستم ساده تر

راحتی فهم کاربر از آن

 کاهش سطح حملهattack surface

اصل پیش فرض های شکست ایمن

ایمن تر بودن فرض عدم اجازه

اصل تامل کامل

بررسی اجازة هر دسترسی به هر منبع

داشتن روش معین کردن منبع درخواست

 اصل کمترین اجازه معروف بهPOLA

دسترسی در حد انجام وظیفه و نه بیشتر

اصل جدایی اعتبار

دسته بندی اجازه ها

اصل کمترین سازوکار مشترک

مورد مقدم معتبر است. مانند متغیر محلی در مقابل سراسری

اصل طراحی باز

براساس سخنان کرکهوف سیستم رمز بایدد امن باشد حتی اگر همه سیستم به جز کلید را بشناسند  .

عدم تکیه بر امنیت با ابهام و مخفی کاری یا نامعلوم گذاشتن

اصل قابل قبولی روانی

سادگی کاربرد و فهم سازوکارها و قواعد امنیت



گاریامنیت شبکه ترکیبی از مفهوم های در دامنه کاربرد و مهندسی و مفاهیمی ریشه در نظریه، ریاضی و رمزن

پینگ مرگ
 استفاده از گزینه قطعه سازیIP جهت شکستن اکویICMPگتر از بیشترین اندازه مجاز بسته ربزIP

عدم پیش بینی بسته های چنین بزرگ در هدف
رونویسی روی داده های دیگر در بافر
سر ریز بافر



اصول بنیادی حمله 

جهت حفاظت بیشتر نیاز به فهم نحوه حمله

Reconnaissanceشناسایی -۱
اولین گام مهاجم داشتن دانش هر چه بیشتر از هدف
نیاز به اختصاص زمان به چهره نماهای برخط افرادی هدف: در صورت داشتن برنامه حمله با استفاده از اسپم یا مهندسی اجتماعی
فنی

به چه ماشین هایی از بیرون دسترسی داریم

استفاده از کدام پروتکل

شناخت توپولوژی شبکه

شناخت خدمات در حال کار در هر ماشین



اصول بنیادی حمله 

Sniffing and Snoopingبوکشیدن و جاسوسی -۲
 ادراک بسته های شبکه

 بدون رمز داده های مهم و حتی داده های رمزشده جهت یافتن نشانیMACعناصر در ارتباط

spoofingجعل -۳
ترافیک جعلی شبکه به منزلة منشا از ماشینی دیگر
ارسال قاب اترنت یا بسته آی پی با نشانی مبدا متفاوت

جهت عبور کردن از دفاع یا انجام حملات بند آوری خدمت

دلیل امر سادگی چنین پروتکل هایی

Disruptionبرهم زدن -۴

بندآوری خدمت



نوع دیگر از مراحل و فازهای حمله

شناسایی
تعقیب ردپا

اسکن و شمارش

دستیابی به دسترسی

نگهداری دسترسی

دوری از تعقیب



شناسایی

استیلای درنده بر جونده

دزدی

دستگیری
رد پاگیری

مدرن و جستجو

انجام درست کار
یادگرفتن چگونگی جمع آوری اطلاع از هدف پیش از تلاش بر حمله بر وی

در پی دو پرسش
به دنبال چه اطلاعی
چگونگی جمع آوری چنین اطلاعی



شناسایی

به دنبال هر اطلاع دیددهنده از هدف
عدم لزوم فنی بودن داده
اطلاعات سطح بالای معماری شبکه

مسیریاب ها و سرورها

کاربردها و تارمانه ها
امنیت فیزیکی

ورود
رویه های روزانة کارمندان

همچنین
کارکردهای فیاوری اساسی
دارایی های مجازی کلیدی
اطلاعات حساس سازمان
اطلاع از کارمندان

سادگی نسبی جمع آوری چنین اطلاعاتی



شناسایی

ردپاگیری
غالبا منفعلانه
 دردسترسی آزادانه اطلاعات

ردپا ناشناس

ردپا شبه ناشناس

مزایای ردپاگیری
فهم وضعیت و حالت  امنیتی
کاهش ناحیة تمرکز
آشکاری آسیب پذیری ها
رسم نقشة شبکه



شناسایی

ردپاگیری
فعال در مقابل منفعل
دسترسی مستقیم به منابع در مقابل جمع آوری از منابع عموما در دستری
منفعل

 اطلاعات رقابتیCompetitive intelligence

موتور جستجو

پیگیری رسانه های جمعی

 آشغال گردیDumpster Diving

دست یابی به بازه شبکه

 بررسیDNS



شناسایی

فعال
مهندسی اجتماعی
تعاملات انسانی
هر مورد نیازمند به تهامل نفوذگر با سازمان
به معنای در معرض دید قرار دادن تلاش کشف نفوذگر



مهندسی اجتماعی-شناسایی

ساده و خام به نظر آمدن

!هنر دوست یابی

وجود کتاب در این مورد



مهندسی اجتماعی

 مهندسی اجتماعیsocial engineering

روش غیرفنی نفوذ به سیستم یا شبکه

فرایند فریب کاربران سیستمی

ترغیب آنان به افشای اطلاعاتی که منجر به شکست یا تحویل سازوکار امنیت

 بدافزاربه منظور فریب آنها به انجام عملی که منجر به پیاده کردن

 معمولا بدون اینکه شخص افشاکننده متوجه شود

مورد استفاده جهت جمع آوری اطلاعات قبل یا حین حمله



مهندسی اجتماعی

 استفاده از تلفن یا اینترنت
جهت فریب افراد به آشکارکردن اطلاعات حساس

یا متعاقد سازی افراد به انجام عملی منافی سیاسات امنیتی سازمان

اعتقاد به ضعیف بودن افراد در امنیت
خطر عمدة آن

با وجود فرایندهای احراز هویت، دیواره های آتش، شبکه های مجازی خصوصی، نرم افزارهای نظارت شبکه

مهندسی اجتماعی موجبات محل اعراب نداشتن هیچ یک و تعقیب عامل انسانی در سازمان



مهندسی اجتماعی

 تکیه بر کنجکاوی و طمع و زودباوری و ترس بشر

 کوین میتنیک
بدست آوردن اطلاعات بدون فناوری های پیچیده

 و نقشه ها۱۹کوید

 کتاب سازمان بهداشت جهانی





مهندسی اجتماعی

انواع مهندسی اجتماعی
انسان محور

تعاملات انسان با انسان جهت دستیابی به اطلاع مقصود

تماس و تلاش برای یافتن رمز

رایانه محور

استفاد از نرم افزارهای رایانه ای جهت بازیابی اطلاعات مقصود

ارسال ایمیل و درخواست وارد کردن دوبارة رمز در تارنامه

 طله گذاریphishing





مهندسی اجتماعی انسان محور

دسته بندی
تظاهر به کاربر یا کارمند معتبر

خدمات، کارمند یا پیمان کار

وانمود به کاربر مهم
مدیر اجرایی یا مدیر میانی و نیازمند فوری به اطلاعات

 ارعاب کارمند سطح پایین

عدم پرسش از کارمند سطح بالا

استفاده از شخص ثالث
وانمود به داشتن اجازه از منبع مجاز

کارآمد هنگام در سفر بودن منبع مجاز یا عدم امکان تاییدگیری از وی

تماس با پشتیبان فنی

 تقلب از روی دستshoulder surfingبررسی اطلاعات دیرریخته شده ،



مهندسی اجتماعی وارون

جازدن نفوذگر به عنوان صاحب موقعیت و اجازه

پرسش کارمندان از نفوذگر

خود را پشتیبان فنی جا زدن



مهندسی اجتماعی رایانه محور

شامل
پیوست های ایمیل
تارمانه های جعلی

پنجره های پاپ آپ



مهندسی اجتماعی

خارجیبر حملة عامل گمان 
حملات داخلی

بیشترین خطرات به نهادهای فیاوری درون سازمانی
 پول بیشتر نسبت به ربایندگان بانکنهاد مالی دزدی کارمندان

در صورت نیافتن روش نفوذ
استخدام کارمند یا پیدا کردن کارمند ناراضی جهت دستیاری در حمله
 قدرتمندروشی
 کارمند به اطلاعات محرمانهدسترسی
رویه های امنیتی ضعیف

امکان بررسی اطلاعات بدون گذاشتن ردی از خود

 منبع حملة سایبری نسبت به خارجی هاخودی ها محتملا
 نه برای جرم خودشان بلکه عامل پخش ناآگاهانة اطلاعاتلزوما



له گزاریط

 طله گذاریPHISHING

هرگونه تلاش برخط، فریبندة شخصی ثالث

جهت دست یافتن به اطلاعات محرمانه یا سود مالی

معمولا بدون کد مخرب بلکه مبنی بر فنون و روش های مهندسی اجتماعی

نامة نیجریه ای



له گزاریط

طله گذاری کلاهبرداری ایمیلی فیاوری
نوعی از نامه نیجریه ای

معرفی خود به عنوان کارمند رتبه بالاتر در شرکت و در خواست از کارمند سطح پایین جهت انتقال مبلغ به حساب کلاهبرداری

 ۱۳۹۶طبق گزارش پلیس فدرال سرقت سه میلیون دلار در طول سه سال تا

طله  گزاری نیزه
وانمود کردن به جای پی پل و ای بی و امثالهم و جهت اعتبار حساب

کنترل بر پیوند هدایت به مانه ای تحت کنترل کلاهبردار و مجبور به افشای اطلاعات شخصی و محرمانه

تکیة طله گذار بر فنون شیادی
اما استفاده از ایمیل

معمولا ایجاد تارمانه ای که شبیه نهاد مالی معتبر و کلک زدن جهت وارد کردن اطلاعات مالی

یا بارگذاری بدافزاری بر رایانه قربانی

استفاده جهت کلاهبرداری هویتی و دزدی

دزدی هویت



له گزاریط

تغییر رمز گوگل
دستیابی به حساب معاون هیلاری کلینتون و دیگر اعضای کمیته ملی دمکرات

طبق گزارش ورایزن
 درصد ایمیل ها ۳۰باز شدن

کلیک شدن پیوست دوازده درصد آنها

مبارزه با طله
DMARC

موفقیت آن در سال های گذشته



مقابله با مهندسی اجتماعی

سیاسات امنیتی اجباری و مستند شده

افزایی امنیتی-برنامه های آگاهی

برگزاری دوره های هم افزایی
تحلیل زمان پایان فرایند
تغییر رمزها
 ازبین بردن کاغذ
محدودیت های دسترسی فیزیکی
آموزش نحوه نگهداری اطلاعات محرمانه
گزارشات ماهانه آگاهی بخشی امنیتی

مزیت
عدم تعهد پاسخگویی کارمند در موارد امنیتی در قبال تماس



ردپایابی روش ها و ابزارها

موتورهای جستجو

منبع ردگیری

در صورت استفاده درست عدم هشدار به هدف

زمین-بینگ، نقشه-گوگل،  نقشه-نقشه

Netcraft
حتی گاهی اوقات اطلاعات سیستم عامل

گوگل
 ۱۳۸۳جانی لانگ در
توجه به چگونگی کار با رشته های جستجو در گوگل
عملگرهای اضافی در موتور جستجو جهت تسهیل دقت مناسب رشته جستجو

استفاده از چنین منطقی جهت اهداف نفوذ



ردپایابی روش ها و ابزارها

موتور جستجو
یافتن سیستم های استفاده کننده از اتصالات راه دور

 یافتن چند نمایش تاریخMySQLجهت رهگیری چند رمز
 نفوذ گوگلGoogle Hacking

استفاده از رشته جستجو با چند عملگر اضافه جهت جستجو آسیب پذیری ها

 وجود مانه های فراوان برای رشته جستجو



ردپایابی روش ها و ابزارها

allinurl:tsweb/default.htm

؟

URLدر TSWEBبه دنبال صفحات با 
نمایش صفحه دسترسی از راه دور

استفاده می کنندHTMLصرفا آنهایی که پیش فرض صفحه 



ردپایابی روش ها و ابزارها

 نفوذ گوگل»تمرین جستجوی هر چه بیشتر»



ردپایابی روش ها و ابزارها

 نفوذ گوگل»تمرین جستجوی هر چه بیشتر»

امکان استفاده در گستره ای وسیع از اهداف
رایگان موسیقی( دانلود)یافتن پیاده کردن -مثال
"intitle:index of" nameofsong.mp3

یافتن آسیب پذیری های باز روی شبکه
یافتن نتایج پویش و اسکن آسیب پذیری با استفاده از -مثالNessus

"intitle:Nessus Scan Report" "This file was generated by Nessus“

 امکان استفاده برایVoIP وVPN

 امکان استفاده ازVoIP ازTrivial FTP (TFTP)بدون ایمنی

 جستجوی“login,” یا“login page,” یا“welcome” در عملگر“intitle:”

 استفاده از“D-Link VIP Router” برای پرتال مسیریابD-Link

 استفاده از“SPA504G” آسان سازی های پیکربندی سیسکوبرای

استفاده گاه به گاه گوگل از کپچا
امکان استفاده از موتور جستجوهای دیگر

جستجوی پیشرفته



ردپایابی روش ها و ابزارها

Shodanشدان 

 موتور های جستجو اندیس سازی؟



ردپایابی روش ها و ابزارها

Shodanشدان 
موتور های جستجو اندیس سازی؟ تارمانه ها



ردپایابی روش ها و ابزارها

Shodanشدان 
موتور های جستجو اندیس سازی؟ تارمانه ها
 شدانshodan.io

اندیس سازی هر چیز دیگر
به بیان دیگر، یافتن هر چیز متصل به اینترنت و در دسترسی در شدان
 ،مسیریاب ها، سرور ها، دوربین های وب، امکانات تصفیه آب، تلویزیون ها، یخچال ها،  ابزارهای پزشکی
 تلاش برای اتصال هر نشانیIPروی اینترنت

امکان کوچک کردن حوزه جستجو
Apache city: Washington

country:

hostname:

net:

port:

before/after:



ردپایابی روش ها و ابزارها

ردیابی تارمانه و ای نامه
نیاز به تلاش و دانش بیشتر



DNSردیابی 

Domain Name Serverسیستم نام گذاری دامنه 

شمسی۱۳۶۳معرفی در سال 

نوعی پایگاه داده توزیع شده شامل نام دامنه و نشانی آی پی معادل آن

متشکل از سرورهای در پهنة گیتی

namespaceمشهور به ←هر سرور مخزن و مدیر رکوردهایی منطقة استقرار خود 

هر یک نیازمند
نگهداری رکوردهای منطقه خود
همچنین چگونگی اتصال به فضای نمونه سطح بالاتر جهت اجابت درخواست پرس وجوی مشتری

ساختاری درختی

۵۳TCPبا پورت zone transferنام ها و انتقال ناحیه lookupبرای یافتن ۵۳UDPپورت 



DNSردیابی 

IPجهت بدست آوردن نشانی 

 صدا زدن تابع تطبیق نامName resolver

 پارامتر ورودی نام دامنه

 تولید بسته درخواستQuery packet باUDP

 ارسال به سرویس دهندةDNS

هر سیستم نیازمند به داشتن حداقل یک سروی دهندة نام

 برگرداندن نشانیIPبا سرور محلی

عدم تمرکز



DNSردیابی 

سلسله مراتبی روشی 
 مثالwww.cs.iasbs.ac.ir

کشور ایران

دانشگاهی: هویت

نام دانشگاه

نام دانشکده

هر نقطه مشخص کننده یک سطح از حوزه

http://www.iasb.ac.ir/


DNSردیابی 

:دارای انواع رکوردها
نشانی آی پی هر سیستم
بعضی حاوی سرور ای نامه

 بعضی حاوی اشاره گر بهDNS چرا؟–دیگر

دارای دو دسته سرور
Name resolver

پاسخ به درخواست ها

Authoritative server

نگهادارری رکوردهای فضانام



DNSردیابی 

روش های پرس وجو در خدمت دهندگان نام
 پرس وجوی تکراریIterative Query

 پرس وجوی بازگشتیRecursive Query

پرس وجوی معکوسReverse Query



DNSردیابی 

Iterative Queryپرس وجوی تکراری 
غالب کار بر عهدة سرور محلی است
نیاز به ماشین ریشه جهت شروع کار



DNSردیابی 

پرس وجوی بازگشتی 

در پرس وجوی تکراری
بیشتر حجم عملیات بر عهدة سرور محلی

ساده تر بودن مدیریت خطا و پیگیری روند کار

روشی منطقی برای استفاده در اینترنت

کاربرد پرس وجوی بازگشتی در شبکه های کوچک



DNSردیابی 

DNS نفوذگر⟸بازگوی تمامی طرح شبکه

ftp.acom.comفرض اتصال به 
روش

 جستجوی کش در نزدیک ترین سرورDNSنزدیک به کاربر
کدام نزدیک ترین است؟
استفاده از ساختار معماری : در صورت نبودنDNSجهت یافتن نشانی
برگشت پاسخ به کاربر

فرضا نفوذگر به دنبال داده
 تغییر کش روی سرور محلی جهت اشاره به سروری جعلی به جای نشانی حقیقی
 مسموم سازیDNS یاDNS poisoning

 چنان خطرناک که منجر به تغییر کلDNS ۱۳۷۸در سال
 سالگی ۴۲دن کامینسکی متوفی در سال گذشته در

DNSSEC

IETF

 استفاده از امضاء دیجیتال و امضای دادةDNS

افزودن دو ویژگی مهم
احراز هویت اصلی داده و یکپارچگی داده

DNS poisoningیا  DNSمسموم سازی 

DNS spoofingیا DNSجعل 

DNS hijackingیا DNSربایش 

ftp://ftp.acom.com/


DNSردیابی 

SOAرکورهای 
مشخص کنندة بارهای اطلاعات

 از میزبان در سرور ابتدایی در فضاDNS(  منطقه یاzone )تا زمانی که سرورهای نام رکوردها را در کش نگه دارند  .

 میزبان مبداSource host

 نام میزبان سرور دی ان اس بنیادیzone

 ایمیل تماس
 شماره سریال

 زمان رفرشRefresh time

 زمان بازتلاشretry time

 زمان انقضاexpire time

 زمان زنده ماندنTTL



DNSردیابی 

جادوی راه انداز ماشین ها

عدم امکان پیشبرد اینترنت بدون ترجمات سریع و کارآمد نام به نشانی آی پی

نوشتن نام و کلیک
بدون دانستن اینکه به کجا روان است
موجب دردسر و استرس کارمندان امنیت
اما این تمامی ماجرا نیست

در مرورگر ماشین ویندوز URLبا نوشتن 
 سیستم عامل بررسی اینکه درخواست برای خود است یا نه(localhost  )
 در غیر صورت بالا جسجو در فایلHOSTSمحلی
 در صورت نبودن مراجعه بهDNS  محلی
 بررسی کش محلیDNSو سپس کلDNS

توقف فرایند و جستجو در صورت انطباق در هر یک از مراحل
C:\Windows\System32\Drivers\etc\

HOSTS

 # 50.62.134.34 google.com



DNSردیابی 

Wiresharkتمرین 

تمرین جستجوی مانه های سیاه چاله



DNSردیابی 

DNSاهمیت ردگیری 

IPمدیریت نشانی 

IANA و سپس بهICANN

 مدیریت تخصیص نشانیIP

پنج ناحیة ثبت اینترنتی
 American Registry for Internet Numbers (ARIN) Canada, Caribbean, North Atlantic islands, United States

 Asia-Pacific Network Information Center (APNIC) Asia, Pacific

 Réseaux IP Européens (RIPE) NCC Europe, Middle East, Central Asia/Northern Africa

 Latin America and Caribbean Network Information Center (LACNIC) Latin America, Caribbean

 African Network Information Center (AfriNIC) Africa



DNSردیابی 

مراجعه به سایت های آنها 
whois

www.whois.sc

Mheducation.com

Nslookup

nslookup [-options] {hostname | [-server]}

تبدیل به مد تعاملی با –مثالnslookup

 ورودset query = MX

اطلاع جهت اینکه به دنبال ذخیره های سرورهای ایمیل هستید  .

http://www.whois.sc/


DNSردیابی 

 انتقال منطقهZone transfer

 سرور ( رکوردهای)برگرداندن تمامی ذخیرهایDNS

 nslookup

 server نام خدمت دهندة هدف
 set type=any

 ls –d [نام منطقة مدنظر]

یا دریافت کد خطا یا چیزی شبیه به مورد روبرو
2013090800شماره سریال
86400 بازه رفرش
900زمان بازتلاش
1209600زمان انقضاء
3600زمان زنده ماندن

digدیگر موارد دستور 



ردیابی شبکه

یافتن بازة شبکه 

محدود کردن زمان برای کارهای بعدی با یافتن نشانی های شروع و پایان شبکه

54.164.59.97با  mheducation.comامتحان نام 

 درarin.net



ردیابی شبکه

Traceroute
لزوم شناخت خدمات فعالی روی ماشین اما ناکافی
شناخت دیگر ماشین ها
 بررسیIP و دیگر نشانی های ۱۳۰.۳۷.۱۹۳.۱۹۳و ۱۳۰.۳۷.۱۹۳.۱۹۲احتمال بررسی ۱۳۰.۳۷.۱۹۳.۱۹۱ های همسایه مثلا با داشتن نشانی

ممکن روی شبکه محلی
 استفاده ازtracerouteجهت یافتن مسیر به نشانی آی پی اصلی
Traceroute

 ارسال دسته کوچک از بسته هایUDPسپس دسته ای دیگر با زمان زندگی دو و به همین منوال. به هدف با زمان زندگی یک
 کاهش مقدار زمان زندگی در اولین مسیریاب و دورریزی فی الفور اولین بسته ها و ارسال خطایICMP

خود خوان حدیث مفصل

 ادامه کار تا رسیدن بستهUDPبه مقصد .
 جمع آوری بسته های خطایICMP و آی پی فرستندة خطا شناخت کل مسیر

امکان استفادة مهاجمان از نتایج جهت اسکن اهداف بیشتر
با جستجوی بازة نشانی مسیریاب های نزدیک به هدف
کسب اطلاع زیاد از توپولوژی شبکه



ردیابی

ابزارهای دیگر
OSRFramework

Web spiders
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